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Einleitung

Dieses Handbuch beschreibt die Benutzung des Programmes.

Bereits die Agypter nutzten um 1900 vor Christus die Kunst einen Text zwischen
Sender und Empfanger zu verschliisseln, damit ein Dritter diesen nicht lesen
konnte.

Die erstellte Software soll die Analyse von Texten und Chiffrierung bzw. Dechif-
frierung erleichtern. Die zeitaufwéindigen Vorgénge, wie beispielsweise Buchsta-
benhéufigkeiten ermitteln, iibernimmt das Programm. Die ldstigen Arbeiten brau-
chen nun also nicht mehr selber vorgenommen zu werden. Das erhoht die Motiva-
tion.

Im Kapitel 2 dieser Ausarbeitung befindet sich die Problemstellung. Dazu wird
ein bekanntes Programm auf dem Gebiet der Kryptographie und dessen Nachteile
kurz vorgestellt. Anschliefend wird die genaue Aufgabenstellung dieses Projektes
erlautert.

Das 3. Kapitel gibt dem Leser eine Einfithrung in die Thematik der klassischen
Chiffren. Dazu werden alle fiir das Projekt relevanten Chiffren angesprochen und
soweit, sinnvoll, auch passende Beispielen angegeben. Die beiden wichigsten Inhal-
te sind die Substitutions- und polyalphabetischen Chiffren. Daraufhin werden die
Kryptoanalyse-Vorgehensweisen der vorgestellten Chiffren besprochen.

Hauptbestandteil des Handbuchs ist das Anwenderhandbuch. Es gibt dem Benut-
zer eine Hilfe bei der Benutzung des Programms. Dazu werden die ersten Schritte
beschrieben und auch Analyse- sowie Chiffrierungsfunktionen.
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Einfiihrung in die klassische Kryptographie

Das folgende Kapitel gibt einen Uberblick iiber klassische Verfahren der Kryp-
tographie. Dazu werden additive und linear affine Chiffren vorgestellt und die
Besonderheit bei der Schliisselwahl der linear affinen Chiffre. Im Anschluss folgt
eine Erklarung der Vignere-, Beaufort-Chiffren. Zum Schluss des Kapitels wird
eine besondere Form der Vignere-Chiffren vorgestellt, die mit einer linear affiner
Verschliisselung funktioniert.

Um das Versténdnis der Chiffren zu verbessern, wurde moglichst zu jeder Chiffre
ein Beispiel gewéhlt.

2.1 Additive Chiffren

Bei den additiven Chiffren wird das zu verschliisselnde Zeichen um b Stellen im
gegebenen Alphabet weitergeschoben. Zur mathematischen Darstellung der Ver-
schliisselung werden den Buchstaben die Zahlen 0 bis 25 zugeordnet. Abbildung
3.1 zeigt eine solche Zuordnung von Zeichen zu Zahlen bei einer Alphabetgrofie(n)
= 26:

Zeichen|A|B|C[D|E|F|G|H[I[J |[K L [IM|NJO|P |Q R[S |T |U [V W[X|Y |Z
Nummer|0]1 (213 {415]6 |7 18[9 |10111]12]13[{14]15/16]17]18{19]20]21]22]23[{24]25

Abbildung 2.1. Tabelle: Grossbuchstaben und ihre Stelle im Alphabet

Um sicherzustellen, dass die chiffrierte Zahl ebenfalls im Alphabet vorhanden ist,
sollte das Ergebnis zyklisch weitergeschoben werden.

Die Verschliisselung eines Klartextzeichens q ist gegeben durch
c = qg+bmodn (2.1)

Das dazu entsprechende Zeichen kann aus der obigen Tabelle entnommen werden.



2.2 Linear affine Chiffren 3

Analog dazu erfolgt die Entschliisselung durch die Berechnung
g = ¢c—bmodn (2.2)
Beispiel:

Alphabetgrofie ;26
verwendeter Schliissel: ’D’ entspricht 3

Zu verschliisseln . H> A °U? °S?
numerische Werte : 7 0 20 18
Verschliisselt : 10 3 23 21
Verschliisselter Text : 'K’ D’ ’X’ °’\’

Additive Chiffre werden auch César-Chiffre genannt.

2.2 Linear affine Chiffren

Affine Chiffren sind den additiven sehr dhnlich. Sie benutzen jedoch noch einen
multiplikativen Faktor a. Der Schliissel besteht bei affinen Chiffren also aus einem
Tupel (a,b).

Die Verschliisselung affiner Chiffren erfolgt mit
¢ = (axq) + bmodn (2.3)

Analog dazu wird die Entschliisselung:

(c—b)

q = mod n (2.4)
a

Zulassig sind nur Werte, die teilerfremd zu n sind. Daher stehen fiir den multipli-
kativen Schliissel nicht alle Elemente aus dem Alphabet zur Verfiigung.

Beispiel:
AlphabetgroBe : 26
additiver Schliissel (b) : ’F’ entspricht 5

multiplikativer Schliissel (a): ’D’ entspricht 3

Zu verschliisseln . H> A U °S?
numerische Werte : 7 0 20 18
Verschliisselt : 0 5 13 7

Verschliisselter Text : ‘A’ °F’ °N’ ’'H’
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2.2.1 Berechnung multiplikativer Inverse modulo Alphabetgrofie

Die Anzahl der fiir die Verschliisselung verwendbaren Faktoren a kann mit der
Eulerschen @-Funktion die Anzahl der teilerfremden Zahlen zwischen 1 und n
berechnet werden.

Das multiplikative Inverse z einer zu n teilerfremden Zahl x 148t sich mit dem Satz
von Euler berechnen durch

)= mod n (2.5)

zZ =X

Die Voraussetzung fiir die Nutzung des Euler-Satzes besteht darin, dass x teiler-
fremd zu n ist.

2.3 Vignere-Chiffre

Vignere-Chiffre erweitern die additiven Chiffre. Sie verwenden statt einem
einzelnen Zeichen b als Schliissel eine Zeichenkette by ... by_1 fiir k > 0. In Kapitel
3.5 ist eine spezielle Variante der Vignere-Chiffren beschrieben, die zusétzlich einen
multiplikativen Schliissel nutzt.

Beispiel: Verschliissele ' HERZKOENIG’ mit dem Schliissel ' DAME’
AlphabetgroBe : 26

verwendeter Schliissel: °’D’ ‘A’ °'M’ °E’ D’ A °M’ E’ D’

numerische Werte : 3 0 12 4 3 0 12 4 3
Zu verschliisseln : °H’ °E’ °R’ ’Z’ ’K’ 0’ ‘’E’> N’ I’
numerische Werte : 7 4 17 25 10 14 4 13 8
Verschliisselt : 10 4 3 3 13 14 16 17 11

Verschliisselter Text : 'K’ °’E’ °’D’ D’ °N’ ’0° ’Q’ °’R’> 'L’

2.4 Beaufort-Chiffre

Beaufort-Chiffre unterscheiden sich von den Vignere-Chiffre nur in der verwende-
ten Berechnungform. Als additiven Schliissel wird eine Zeichenfolge by ... by_; fiir
k > 0 bendtigt.

Bei den Beaufort-Chiffren wird das Klartextzeichen von dem Schliisselzeichen sub-
trahiert.Damit entspricht die Verschliissellung der Entschliisselung.

c = b—qgmodn (2.6)

Beispiel: Verschliissele ' HERZKOENIG’ mit dem Schliissel 'DAME’

)AJ

)G)

)G)



2.5 Vignere-Chiffren mit linear affiner Verschliisselung

Alphabetgrofie 1 26

verwendeter Schliissel: ’D’ ‘A’ °'M’ °E’ D’ A °M’ °E’ D’
numerische Werte 3 0 12 4 3 0 12 4 3
Zu verschliisseln ’H’> °E’ °R’ ’Z° °’K’ °’0° °’E’ °N’° I’
numerische Werte 7 4 17 25 10 14 4 13 8
Verschliisselt 4 4 5 21 7 14 18 9 5
Verschliisselter Text ’E’ °E’ F? YV’ °H’ 0’ S’ J’ B

2.5 Vignere-Chiffren mit linear affiner Verschliisselung

Eine weitere Variante von kryptographischen Verfahren sind die Vignere-Chiffren,
die zusétzlich zu ihren additen Schliissel noch einen multiplikativen Schliissel nut-
zen.

Die Berechnungsform der Verschliisselung bzw. der Entschliisselung entspricht der
linear affinen Chiffren (siehe Kapitel 3.2). Allerdings wird als additiver Schliissel
b eine Zeichenkette by ... bp_; fiir k > 0 und als multiplikativer Schliissel eine
Zeichenkette ag ... a,,_1 fiir m > 0 verwendet. Die Voraussetzung um den Text
korrekt entschliisseln zu konnen besteht darin, dass alle Zeichen ag ... a,,—1 teiler-
fremd zu n sind. Die Liange der beiden Schliissel kann unterschiedlich sein.

Beispiel: Verschliissele ' HERZKOENIG’ mit additiven Schliissel 'DAME’ und dem
multiplikativen Schliissel 'FHTR’

Alphabetgrofie ;26

Zu verschliisseln : °H’ °E’ °R’ ’Z’ ’K’ 0’ ‘’E’> N’ I’
numerische Werte : 7 4 17 25 10 14 4 13 8
multipl. Schliissel : °F> °W’ °T’ °R’ °F’ °’H’ T’ °R’ ’F’
numerische Werte : 5 7 19 17 5 7 19 17 5
additiver Schliissel : °’D’ A’ M’ °E’ D’ A °M’ P°’E’ D’
numerische Werte : 3 0 12 4 3 0 12 4 3
Verschliisselt 12 2 23 13 1 20 10 17 17

Verschliisselter Text : °'M’ ’C’ X’ °’N’ ’B’> ’U’ ’K’ ’R’ 'R’

)A)

)G)

)G)

)G)

)H)

JA)

16
)Q)
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Kryptoanalyse klassischer Chiffren

Das Kapitel stellt die verschiedenen Analysemethoden vor, mit deren Hilfe ad-
ditive, linear affine Chiffren, sowie Vignere- und Beaufort-Chiffren entschliisselt
werden konnnen. Zu Beginn des Kapitels werden jedoch allgemeinere Methoden
der Kryptoanalyse wie z.B. der ciphertext only attack vorgestellt, die fiir die Ent-
schliisselung der Chiffren genutzt werden.

3.1 Allgemeine Methoden

In den allgemeinen Methoden werden die Verfahren ciphertext only attack und
known plaintext attack erlautert.

3.1.1 ciphertext only attack

Die statistischen Eigenschaften der Buchstaben in der deutschen Sprache sind be-
kannt. Daher wird die Haufigkeitsanalyse genutzt, um einen Text zu entschliisseln.
Die Kryptoanalyse funktioniert folglich nur bei deutschen Texten. Des weiteren
werden bei der Analyse die Bigramme und Trigramme beriicksichtigt.

Oft vorkommende Zeichen im chiffrierten Text entsprechen mit einer hohen Wahr-
scheinlichkeit den in der deutschen Sprache héufig vorkommenden Zeichen.

Der ciphertext only attack liefert jedoch nur bei langen Texten ein korrektes Er-
gebnis. Weiterhin sollte die Auftrittswahrscheinlichkeit der einzelnen Zeichen nicht
gleichverteilt sein, um ein gutes Resultat zu gewihrleisten.

3.1.2 knwown plaintext attack

Wenn bereits Buchstabenzuordnungen von Chiffretextzeichen zu Klartextzeichen
bekannt sind, kann die Menge der in Frage kommenden Schliissel reduziert werden.
Sind bereits d Buchstabenzuordnungen bei einer Alphabetgrofie n bekannt, so
bleiben lediglich (n-d)! Moglichkeiten iibrig.
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3.1.3 Chi-Quadrat-Abweichung

Der Chi-Quadrat-Wert, auch bekannt als chiSquare entspricht der Abweichung des
Textes zur deutschen Sprache. Befindet sich der ermittelte Wert dieser Abweichung
in einem gewissen, vorher festgelegten Spektrum, so kann davon ausgegangen wer-
den, dass es sicht tatsdchlich um einen deutschen Text handelt.

Leider lésst sich die Chi-Quadrat-Abweichung nach oben hin nicht genau begren-
zen. Erfahrungswerte zeigen jedoch, dass das Maximum bei 300 erreicht ist. Ty-
pischerweise werden Werte zwischen 0 und 30 als sprachkonform angesehen. Auf-
grund der unbekannen statistischen Zahlenverteilung werden Zahlen bei der Be-
trachtung ignoriert. Im Programm wurde es so realisiert, dass Gro- und Klein-
buchstaben dieselbe Auftrittswahrscheinlichkeit haben, um die Berechnungsform
nicht unnotig zu verkomplizieren.

Die Chi-Quadrat-Abweichung wird mit der Alphabetgréfie n und einer Auftritt-
wahrscheinlichkeit h; eines Zeichens a; und der Wahrscheinlichkeit eines Auftretens
in der deutschen Sprache p; ermittelt:

Sy (3.1)

3.2 Entschliisselung additiver Chiffren

Die additiven Chiffren besitzen lediglich n (n entspricht der Alphabetgrofie)
Schliisselméglichkeiten. Der Angreifer hat rechnergestiitzt wenig Aufwand einen
bruteforce- Angriff durchzufiihren. Dabei werden alle Schliisselmoglichkeiten durch-
probiert.

Eine andere Moglichkeit besteht darin, ein ciphertext only attack durchzufiihren.
Dazu sollten alle Haufigkeiten des chiffrierten Text ermittelt werden. Fiir die Ent-
schliisselung nutzt man die Eigenschaften der deutschen Sprache. So tritt das Zei-
chen E im deutschen zu rund 15 % auf. Die Wahrscheinlichkeiten kénnen der
Tabelle in Abbildung 4.2 entnommen werden.

. 15,15 0

E 1535 | 1810
N 8,84 10,42
R 6,86 8,08
| 6,38 7,52
s 5,39 6,35
T 4,73 5,57
A 4,58 5,40
D 4,39 517

Abbildung 3.1. Wahrscheinlichkeiten haufiger Buchstaben der deutschen Sprache
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Beispiel fiir eine Kryptoanalyse additiver Chiffre:

Ist das haufigste Zeichen z.B. G im chiffrierten Text erkannt, so ist die Wahrschein-
lichkeit hoch, dass die Differenz zwischen diesem zu dem Zeichen E der gesuchte
Schliissel ist: in dem Fall G - E = C

Zum Schluss kann mit der ChiSquare-Abweichung die Abweichung des Textes zur
deutschen Sprache ermittelt werden.

In der erstellten Software wurde die vorgestellte Verschliisselung implementiert.
So werden die drei haufigsten Zeichen des Textes und deren Differenz im Alpha-
bet zu einem Zeichen e’ bzw. 'E’ ermittelt. Diese drei Werte entsprechen bei
einer hohen Buchstabenverteilung mit einer hohen Wahrscheinlichkeit den mogli-
chen Schliisseln. Das Programm entschliisselt den Text mit disen drei mdéglichen
Schliissel und gibt die Resultate aus.

3.3 Entschliisselung linear affiner Chiffren

Affine Chiffren besitzen insgesamt n - ®(n) Schliisselméglichkeiten. Ein rechner-
gestiitzter bruteforce-Angriff kann also problemlos durchgefiihrt werden.

Ahnlich wie bei den additiven Chiffren im vorherigen Kapitel kann ein ciphertext
only attack mittels einer Haufigkeitsanalys durchgefithrt werden. Die Zuordnung
von Chiffre- zu Klartextzeichen erfolgt dann anhand der Auftrittswahrscheinlich-
keit.

Weiterhin bietet sich ein known plaintext attack an, wobei die Entschliisselung

durch die zwei bekannte Paare (¢qI,c1) und (¢2,c¢2) erfolgt. Dazu sollte die Dif-

ferenz zwischen g1 und ¢2 jedoch modulo Alphabetgrofie invertierbar sein (z.B.

wenn m1 und m2 benachbart sind). Der multiplikative Schliissel a entspricht
cl—c2

a = pr— mod n (3.2)

Der additive Schliissel (b) 148t sich mit
b = ¢l —(ql*a) modn (3.3)
berechnen.

In der erstellten Software wurden zwei Varianten implementiert.

Die erste Variante ist eine bruteforce-Methode. Um die Menge der Moglichkeiten
einzuschrinken wurden nur solche Schliisselkombinationen zugelassen, die bei ei-
ner Dechiffrierung des haufigsten Kryptozeichens ein "E’ oder ’e’ enthalten. Diese
Auswahl wird weiter eingeschréankt, in dem alle entschliisselten Texte mit einer
Chi-Quadrat-Abweichung von iiber 30 ausgefiltert werden.

In der zweiten Variante wurde ein known plaintext attack realisiert. Dazu werden
wahrscheinliche Kombinationsmgolichkeiten ausprobiert. Als Klartextzeichen die-

2,570 00 Opn? 050 050

nen die in der deutschen Sprache hidufig vorkommenden Zeichen ’e’,’n’,’r’,i’,’s".
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Die Dechiffrierung erfolgt durch die Auswahl 2er Zeichen aus den 5 (entspricht
6 Moglichkeiten), die auf die drei héufigsten Zeichen des chiffrierten Textes ab-
gebildet werden. Somit ergeben sich insgesamt 60 Kombinationsmgoglichkeiten,
die mit Hilfe der in 4.2 und 4.3 vorgestellten Berechnungsform analysiert werden
konnen. Die Differenz der Klartextzeichen sollte eine multiplikative Inverse modulo
Alphabetrofle besitzen. Der Text wird mit den ermittelten Schliisseln dechiffriert
und anhand der Chi-Quadrat-Abweichung entschieden, ob der Text der deutschen
Sprache entspricht und ausgegeben werden soll.

3.4 Vorgehen bei polyalphabetischen Chiffren

Polyalphabetische Chiffren sind den bereits vorgestellten Substitutionschiffren (ad-
ditiv und linear affin) sehr &hnlich. Der grofite Unterschied zwischen den Substituti-
onschiffren besteht darin, dass die polyalphabetische Variante statt einem einzigen
Schliisselzeichen eine Folge von Schliisselzeichen verwendet.

Zuerst sollte die Schliissellinge des Textes ermittelt werden. Dazu eignen sich die
in Kapitel 4.5 und 4.6 vorgestellten Verfahren wie z.B. der Kasiski-Test oder die
Berechnung des Koinzidenzindexwertes.

Daraufhin erfolgt nun die Auftrennung des Textes in Teilfolgen. Formal lésst sich
Auftrennung wie folgt ausdriicken mit m als gewéhlte Teilfolgen:
Text : z1 2o 23 24 25 ...

aufgespaltet in:
21 Z14m 2142m Z143-m “14+4-m ---
22 Z94m 2242.m R243-m 224+4-m ---

Zm Z2m Z3m Zdm 25 -
Dabei wird jedes Zeichen, das denselben Schluessel hat, untereinander geschrieben.
Beispiel einer Vignere-Chiffre bei ermittelter Schliissellange 4:

10 4 3 3

'K’ CE’ D’ D’

13 14 16 17
)N) )D) )Q) )R)

11 6
)L) )G)

Zum Schluss sollten die Teilfolgen wie in Kapitel 4.2 und 4.3 beschrieben, analysiert
werden. Meistens liegt dem Text jedoch nur eine additive Chiffrierung zugrunde.
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3.5 Kasiski-Test

Dieses Verfahren von Herr F.W. Kasiski beruht auf einem ciphertezt only at-
tack. Identische Klartextabschnitte werden in einem Text ermittelt. Mehrfach
auftretende Zeichenfolgen legen die Vermutung nahe, dass sie mit demselben
Schliissel chiffriert wurden. Die Asbsténde entsprechen dabei einem vielfachen der
Schliissellange. Zur Analyse des Textes sollten alle Zeichenfolgen der Mindestlénge
drei, sowie alle der Lénge zwei mit einer Haufigkeit von mindestens drei verwen-
det werden. Die Angaben der Zeichenfolge und deren Absténde sollten aufgelistet
und deren Teilerhdufigkeiten analysiert werden. Ein grofler gemeinsame Teiler der
Folge ist mit einer groffen Wahrscheinlichkeit die gesuchte Teilfolge.

3.6 Koinzidenzindex

Der Wert dieses Indexes entspricht der Wahrscheinlichkeit, dass zwei unabhéngig
voneinander gewahlte Zeichen des chiffrierten Textes iibereinstimmen. Er kann zur
Teilfolgenbestimmung genutzt werden.

In 4.4 wird die Berechnungsform des Koinzidenzindexes erlautert. Die Berechnung
erfolgt mittels einer Summe {iber vorkommenden Zeichen des Textes. N entspricht
der Textlange, i dem aktuellen Zeichen des Textes und h; die Auftrittswahrschein-
lichkeit des Zeichens. Idealerweise wird dazu vorher eine Liste erstellt, welche die
Héufigkeiten der einzelnen Textzeichen vermerkt.

hy - (h; — 1

N-(N-1)
Der ermittelte Indexwert sollte nun mit der folgenden Tabelle in Abbildung 4.2
verglichen und der Wert mit der geringsten Abweichung gew&hlt werden. In der
Uberschrift sind die dazugehorigen Schliissellingen angegeben.

Schlissellédnge 1 2 3 4 5 10 grof
Koinzidenzindex | 0,076 0,057 0,051 0,048 0,046 0,042 0,038

Abbildung 3.2. Tabelle mit Koinzidenindexwerten und Teilfolgen
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Anwenderhandbuch

Dieses Kapitel gibt dem Benutzer eine Hilfestellung bei der Benutzung der
Software.

4.1 Allgemeines

Voraussetzung ist eine installierte, aktuelle Version der Java JRE. Das Sun Ja-
va Runtime Environment (JRE) in der Version 1.5.0 oder héher ist kostenlos
unter [JavaSDK:1] zu bezichen. Ohne diese Java-Runtime-Programm kann das
Kryptographie-Projekt nicht gestartet werden.

4.2 Erste Schritte

Wenn die jar-Datei gestartet wird, 6ffnet sich das Hauptfenster (Abbildung 5.1).
Oben im Menii (siche Punkt 1) im nachfolgenden Bild, sind alle Meniis bis auf
das Menii Alphabet deaktiviert. Zu Beginn sollte der Meniieintrag Alphabet aus-
gewihlt und entweder ein neues Alphabet erstellt oder ein bestehendes geoffnet
werden. Nun 6ffnet sich ein Fenster mit einem Dialog, in dem alle Zeichen, die im

& Kryptographie-Projekt
Datei | Alphabet | Substitutionschiffi 912'0 alphabetischeChiffre Automatisch Hilfe

Neues erstellen S

Oeffne Alphabet

Abbildung 4.1. Startbildschirm

Alphabet vorhanden sein sollen, ausgewahlt werden. Zuldssig sind dabei Gross-
buchstaben, Kleinbuchstaben und / oder Ziffern.

Wenn ein Alphabet ausgewihlt wurde und darauthin bestdtigt wurde, sieht das
Hauptfenster folgendermafien aus (siehe Bild 5.2):
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& Kryptographie-Projekt - |E||L|
Datei i iffrle [Poly i hiffre
o
c [ o [ E [ F [ @
0 0 0 0
[»
¢cH [ wo [ B [ pE [ M
/..K 0 0 0
Wi [~ IC
Trigramme-Ha U/
B cH | wWoE_ | DIE_ [ uUND DER cH
1] 1] 0 1] 1] 1]
| »
Zahl:
e [ o [ e [ F [ @
P 3 4 a 6
N finderung iibernehmen (‘s ) | | |
LA i 3
@Lanzeigenmiagramme f Chiffre ver| ChiQuadrat Abweichung: kein Text eingegeben
Diagramm: Buchstahenhaufigkeiten

LBuchslahenDiagramm LBigrammDiagramm LTrigrammDiagIamm |

®

Abbildung 4.2. Hauptfenster

Erklarung:

. Nun sind alle Meniieintrage aktiv und kénnen ausgewéhlt werden.
. Hier ist ein Textfeld, wo ein Text eingegeben werden kann. Dieser wird dann

spéter von den jeweiligen Meniipunkten verwendet, um die Verschliisselung/
Entschliisselung durchzufiithren. Alle Statistiken beziehen sich auf diesen Text.
Um Eingaben des Textfeld (2) zu iibernehmen, damit die Statistiken aktuali-
siert werden konnen, sollte der Button Anderungen tbernehmen geklickt wer-
den.

Hier werden Informationen angezeigt, welche Aktionen vom Benutzer vogenom-
men werden sollen. Fehlermeldungen werden ebenfalls dort angezeigt.

Dieser Bereich steht erst zur Verfiigung, wenn ein Alphabet ausgewéhlt
wurde. Die Diagramme werden angezeigt, wenn Text in das Feld (1) eingege-
ben und mit dem entsprechenden Button (2) bestétigt wurde. Es zeigt dem
Benutzer Diagramme iiber die Buchstabenverteilung an.

. Ahnlich wie der Bereich mit den Diagrammen (5), steht das Feld erst nach

Auswahl eines Alphabets zur Verfiigung. Die Daten dndern sich automatisch,
wenn ein Text eingegeben und bestétigt wurde.

Im Menii Hilfe befindet sich eine Information zum Programm und dessen Lizenz.
Nun kann der Text aus dem Textfeld bearbeitet werden. Sie kénnen dies entweder
durch Eintippen in das Textfeld vornehmen, oder einen bestehenden Text 6ffnen.
Dabei werden alle Zeichen, die dem Alphabet nicht angehéren, ignoriert. Zu finden
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ist der Dialog zum Offnen einer Datei im Menii Datei. Dort gibt es aufierdem die
Moéglichkeit einen Text zu speichern, das Textfeld zu l6schen oder das Programm
zu beenden.

ACHTUNG: Zu beachten ist, dass nur diejenigen Zeichen bei der Eingabe
erlaubt sind, die im Alphabet ausgew&hlt sind.

Nachdem die Bearbeitung in dem Textfeld (2) erfolgte, sollte der Button Anderun-
gen tbernehmen geklickt werden. Nun zeigt sich im unteren Bereich des Fensters
(5) ein sortiertes Diagramm der Buchstaben und ihren H&ufigkeiten. An der un-
tersten Programmleiste kann zwischen den Diagrammen des Typs Buchstaben,
Bigramme, Trigramme ausgewéhlt werden. Die Tabelle zeigt genau wie die Dia-
gramme die Zeichen des Alphabets, Bigramme und Trigramme und jeweils deren
Héaufigkeiten an. Dabei ist zu beachten, dass bei den Buchstabenhéufigkeiten alle
Zeichen des Alphabets und deren Haufigkeiten angezeigt werden. Desweiteren sind
die in der Tabelle gelisteten Bigramme und Trigramme einer Tabelle entnommen,
die haufige Trigramme enthélt. Wenn nun als Haufigkeit 0’ angezeigt wird, deutet
dies auf das fehlende Vorkommen der Zeichenfolge oder des Zeichnes im Text hin.

Unter der Tabelle wird noch die interne Zuweisung von Alphabetzeichen zur Zahl
angezeigt. Darunter ist ein Feld, das die ChiQuadrat-Abweichung des Textes zur
deutschen Sprache zeigt (siehe Kapitel 4.1.3).

Zum Schluss sollte das Hauptfenster in etwa so aussehen wie in Abbildung 5.3.
Nun kann mit der Chiffrierung oder Dechiffrierung begonnen werden, die in den
folgenden Kapitel beschrieben ist.

&Kryptographie—Proiekt =10] x|
Datei | Substituti hiffre  Pohyal ischeChiffre isch Hilfe
Sehr geehrter Offizier Buchstaben-Haufigkeiten:

e [ on v ] I I S (R d
die Ankunft unserer Truppe wird an den Koordinaten 29 20 16 11 9

030y G505 erfolgen

Bitte geben Sie uns bei der Ankunft arn TAG 10 MOMAT 04 urm 8 Uhr morgens Bigramme-Haufigkeiten:

Rueckendeckung an der Position ER | EN [ U | GE | DE | TE

Unterzeichnet

General Trigramme-Haufigkeiten:

GEM | DER | 1cH [ mWoE | DIE | END

A | e [ ¢ | o | E | F

1] 1 2 3 4 g

Anderung iibernehmen

Statistik anzeigen / Diagramme anschauen / Chifire verwenden

drat Abweichung: 16.6 %
Diagramm: Buchstabenhaufigkeiten

29
B8 8 7 655 5 5 5 4 4 4 43333 222222311141 1141114111100

e nhrtr i t udoaf g 0 A h k s 58T ¢ mGOUBI pz B KMMPRWWI1T 3 4 8 8 CD

|_Buchstabenbiagramm | Bigrammbiagramm || Trigrammbiagramm |

Abbildung 4.3. Hauptfenster nach der Eingabe
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4.3 Menii Substitutionschiffre

Das Menii Substitutionschiffre umfasst folgende Chiffrierungs- und De-
chiffrierungsmoglichkeiten:

o Additive Chiffre
e Affine Chiffre

e Substitutionen auf einen Text anwenden

Durch Auswahl des Meniieintrag ¢ffnet sich das entsprechende Fenster.

4.3.1 Additive und affine Chiffren

Der Dialog der additiven und affinen Chiffren dhnelt sich. Exemplarisch wird in
dieser Anleitung der Dialog der affinen Chifffren erldutert.

Anmerkung: Additive Chiffre entsprechen den affinen Chiffren mit einem
multiplikativen Schliissel a = "B’ = 1.

Durch Auswahl des Mentieintrags Affine Chiffre 6ffnet sich das folgende Fenster:

£ affine Chiffre =10l x|

Information:

& Chiffrierundg: ¢ = {{a * 4) + b) mod n

# Dechiffrierung: g = {{c - b} / a) mod n

& (: Klartextzeichen | b: multiplikativer Schiuessel | a: additiver Schiuessel | c:
Chiffretextzeichen | n: Anzahl Zeichen

Text, der bearbeitet werden soll: Bitte multiplikativen Schliissel (s) auswahlen:
Sehr geehrer Offizier (begrenzt wegen Injektivitat)
B Nd
die Ankunft unserer Truppe wird an den Koordin o
030WBSDS erfolgen Bitte additiven Schiiissel {t) aus "hlen:)

Eitte gebe Sie uns bei der Ankuntt am TAG 10 M |'“'
Rueckendeckung an der Position

M
) Chiffrieren
Unterzeichnet ——
Deciffrieren |
General
Text aus Hauptprogramm |

Text ins Hauptprogramm Kopieren |

[ RN
Benutzerhinweise: \ g)

Abbildung 4.4. Dialog Affine Chiffre

Erklarung:

1. Informationen iiber den Chiffretyp und {iber Chiffrierung und Dechiffrierung

2. Textfeld, das zuerst Text aus Hauptfenster und nach der Chiffrierung/
Dechiffrierung den verdnderten Text anzeigt.

3. Parameter fiir die Aktion. Hier werden die entsprechenden Schliissel (additiv
und ggf. multiplikativer) ausgewihlt.
Achtung: Als multiplikativer Schliissel sind nur solche Zeichen zugelassen, die
eine modulo Inverse besitzen (siche Kapitel 4.2.1).
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4. Folgende Buttons stehen zur Verfiigung:
e Chiffrieren
e Dechiffrieren
e Text aus Hauptprogramm
e Text ins Hauptprogramm kopieren
Die beiden oberen Funktionen fithren mit den ausgewéhlten Schliisseln (3) eine
Chiffrierung/Dechiffrierung des Textes aus dem Textfeld (2) durch. Mit den
letzen beiden Buttons kann ein Abgleich mit dem Hauptprogramm vorgenom-
men werden.

5. Anzeige von Informationen und Fehlermeldungen

Beispiel: Chiffrierung mit multiplikativem Schluessel a = '3’ = 55 und
additivem Schliissel b = 'g’ = 32:

£ affine Chiffre N ] 3|

Information:

# Chiffrierung: c = ({a * ) + b) mod n

& Dechiffrierung: g = ({c - b) / a) mod n

# : Klartextzeichen | b: multiplikativer Schluessel | a: additiver Schluessel | c:
Chiffretextzeichen | n: Anzahl Zeichen

Text, der bearbeitet werden soll: Bitte multiplikativen Schliissel (s) auswiahlen:
elxp 4llxphlp BEBovylp (begrenzt wegen Injektiitat)
3 ~|

Pol gHcUHBR UHilplp Xpl331 GopP kH PIH YAA

oToC 8F oe IpBAV4IH Bitte additiven Schliissel (t) auswahlen:

Zohkl dldl egl UHI dig Plp gHcUHBR kO ol ho |9 v|
ILWEIHP W LIHA kKH Plp z8ighosH

Chiffrieren
QHbI vl i HIbL 1

Dechiffrieren |

QIHIp kY
Text aus Hauptprogramm |

Text ins Hauptprogramm Kopieren |

4]
| Benutzerhinweise:

Abbildung 4.5. Dialog Affine Chiffre

4.3.2 Substitutionen auf einen Text anwenden

Mit dem Meniipunkt Substitutionschiffre kénnen bestimmte Zeichen auf andere
abgebildet werden. Das kann hilfreich sein, wenn man den Text analysieren will
und schon Ideen hat, welche Zuordnungen passen kénnten. Um eine Substitution
hinzuzufiigen, braucht der Benutzer lediglich das Zeichen Von auszuwihlen, das
auf das Zeichen Nach abgebildet werden soll und den Button Zuweisung hinzufiigen
anzuklicken. Substitutierte Zeichen werden im Text rot dargestellt.
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Durch Auswahl des Mentieintrags Substitutionschiffre 6ffnet sich das folgende Fens-

ter:
& substitutionschiffre berechnen =01 x|
Text, der entschliisselt werden soll: Bisherige Zuweisungen:
g->re
p->n
t->r1
Uejr ieejrver Ghhk1kerfke Cnmwnhv
wnuerer Vrwrre vkt cn fen
Mygrfkncven252Y 872U erhgnienDkvve ieden
Uke wnu dek fer Chmwnhy co ¥CI 32 0QPCY
26 wo A Wr ogrienuTweemenfeemwni cn fer
RoukvkgnWinver 1ekejnevienercn
| Markierte Zuweisung entfernen |
Neue Zuweisungen erstellen: (Won-> Nach)
s ~|a _
| zuweisung hinzufiigen | @)
Information: @
# Blaue Zeichen: Sind noch nicht substituiert.
# Rote Zeichen: Sind bereits substituiert.
Abbildung 4.6. Dialog Substitutionschiffre
Erklarung:

1. Textfeld, das zuerst Text aus Hauptfenster und nach einer Substitution den

verdanderten Text anzeigt.

2. eine Liste mit allen bisher ausgew&hlten Substitutionen

3. Hier stehen dem Benutzer zwei Auswahlboxen zur Verfiigung, um das Quell-
und das Zielzeichen auszuwéahlen. Zwei Buttons zum Hinzufiigen von diesen
ausgewahlten Substitutionen und zum Loschen eines ausgewihlten Eintrags

findet man dort ebenfalls. Wenn Sie eine bestehende Substitution geloscht
haben, wird der Text ohne diese Substitution angezeigt.

Hinweis: Die Zeichen der zuvor geloschgten Substitution werden ganz unten in

die Auswahlboxen hinzugefiigt.
4. Informationen

4.4 Menii Polyalphabetische Chiffre

Dieses Menii umfasst folgende Chiffrierungs- und De-
chiffrierungsmoglichkeiten:

e Vignere-Chiffre
e Beaufort-Chiffre

o Kasiski-Test
e Koinzidenzindex berechnen
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Uber den entsprechenden Meniieintrag gelangen Sie in das jeweilige Fenster.

4.4.1 Vignere- und Beaufort-Chiffren

Die Dialoge fiir die Vignere- und Beaufort-Chiffre &hneln sich. Daher befindet sich
in dieser Bedienunganleitung nur eine Beschreibung der Vignere-Chiffre.
Anmerkung: Im Fenster fiir die Vignere-Variante besteht im Gegensatz zu den
Beaufort die Moglichkeit einen multiplikativen Schliissel zu verwenden. Dieser
String kann in ein entsprechendes Feld eingegeben werden. Es ist zu beachten,
dass nur diejenigen Zeichen zur Auswahl stehen, die multiplikativ invertierbar mo-
dulo Alphabetgrofie sind. Diese werden oben in den Informationen angezeigt.

& Yigenére Chiffre ;IEILI

Information:

# Chiffrierung: c = {{a * ¢) + b) mod n

# Dechiffrierung: g = {{c - b) / a) mod n

# ¢: Klartext | (optional) b: multiplikativer Schluessel-String | a: additiver Schluessel-String | c:
Chiffretext | n: Anzahl Zeichen

# Zugelassene Zeichen fuer den multiplikativen Schiuessel: BDFHJLMPRTYXZ hdhjlnprtvxz 13579

Text, der hearbeitet werden soll: Bitte Schliissel als String eingeben:
CWIB mO35matin oSyt ooy [v]  Muliplikativer Schluessel:
Achtung: Wegen Injektivitat nicht alle Zeichen zugelassen
[Rnosa

E2K mdiWDin3 sBrEbDJ XouxZl miRx wT BWE w'c
SP26 mgoE eM9dnclo¥

dbxLM ksGgB Ual nva BBY wAS mykiLnp AZ Leg| Additiver Sct

LEQD4VE MWD M 1B JkonreBG. [5eHeim |
o s Lo g BxPR Chiffrieren
19ts 0w Dechiffrieren |

Text aus Hauptprogramm |

Text ins Hauptprogramm Kopieren |

1]
Benutzerhinweise:

| »

Abbildung 4.7. Dialog Vignere-Chiffre

Das Layout der Vignere-Chiffe wurde analog zum Dialog der affinen Chiffren er-
stellt. Deshalb wird lediglich auf die Besonderheiten dieses Dialogs eingegangen:

1. Bei den Informationen werden zusétzlich noch alle fiir den multiplikativen
Schliissel zugelassenen Zeichen aufgelistet

2. Der multiplikative Schliisel ist optional. Bevor er verwendet werden kann, muss
das Hékchen aktiviert werden. Standardméfig ist diese Funktion deaktiviert.
Es sind nicht alle Zeichen fiir die Eingabe zugelassen. Alle zugelassenen Zeichen
kann man oben in den Informaionen sehen (1).

Sollte der multiplikative Schliissel ag ... a,,_1 nicht aktiviert sein, so erfolgt die
Chiffrierung und Dechiffrierung mit einer Folge von 'B’ =1 .
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4.4.2 Kasiski-Test

Der Kasiski-Test ist neben dem Koinzidenzindex ein Ansatz zur Analyse der
Schliissellinge. Beide Verfahren wurde so implementiert, dass die Teilfolgen am
Ende weiterverarbeitet werden konnen.

Das Fenster des Kasiski-Test sieht wie folgt aus:

&Kasiski—Test _|- _|E| ﬁl
Teilfolgen:

nfe 102, al. . .. . 5

crife 102, — Bittte Schlussellange wahlen:

ep 82,8, 36,

an 16,10,

e B, 5, q -

Qem B,

Teiler: i 1 2 3 In Teilfolgen aufspalten

Haufigkeit 0 0 48 l 11 N

2/
[¥]

Abbildung 4.8. Dialog Kasiski-Test

Die einzelnen Punkte bedeuten folgendes:

1. Textfeld, das eine héufige Zeichenfolge und deren jeweilige Abstdnde anzeigt.
Darunter werden die Teilerhdufigkeiten und eine Empfehlung fiir die Teilfolgen
angezeigt.

2. Hier kann die Teilfolgen ausgewihlt werden. Die Empfehlung fiir den Blockab-
stand gibt dem Benutzer eine gute Hilfe bei der Wahl. Die Teilfolge entspricht
der Lange des Schliissels.

3. Nachdem die Blocklange ausgewéhlt wurde, kann der Text mit dem ent-
sprechenden Button in Teilfolgen gespaltet werden. Die Teilfolgen werden in
dem Textfeld (1) ausgegeben. Nach dieser Aktion kann der Text auch weiter-
verarbeitet werden.

4.4.3 Koinzidenzindex berechnen

Die Berechnung des Koinzidenzindex ermoglicht eine Analyse der Schliisselldnge.
Am Ende konnen die Teilfolgen weiterverarbeitet werden. Das Fenster zur Berech-
nung des Koinzidenzindex ist dhnlich aufgebaut (siehe Bild 5.9):
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& Koinzidenzindex berechnen

Berechneter Koinzidenzindge:
4.0 % @

Erwartunswerte filr
einen deutschen Text:

Teilfolgen:

Abstand: koinzidenzindex

1 7.6%

2 5.7 % N
3 5.1 % { 7))
4 1.8 % NE=/
5 46 %

10 42 %

grafld 38 %

©

Bittte Schliissellange wahlen:

=10] x|

In Teilfolgen aufspaltten

Teilfolgen weiterverarbeiten

Die einzelnen Punkte bedeuten folgendes:

Abbildung 4.9. Dialog Koinzidenzindex-Berechnung

1. Anzeige des Koinzidenzindex vom Text aus dem Hauptfenster

2. Tabelle mit Koinzidenzindexwerten und empfohlener Schliisselléinge

3. Textfeld, das den Text aus dem Hauptprogramm in Teilfolgen ausgibt,nachdem
der entsprechenden Button gedriickt wurde.

4.4.4 Weiterverarbeitung der Teilfolgen

Wenn eine Teilfolge ausgewihlt und der Text gespaltet wurde, aktiviert sich bei
beiden Verfahren der Button zum Weiterverarbeiten des Textes. Zur Weiterver-
arbeitung eignen sich, wie in Kapitel 4.4 beschrieben, additive und affine Dechif-
frierungsfunktionen. Wird der Button zum Weiterverarbeiten angeklickt, so 6ffnet
sich folgendes Fenster:

& Affine Bearbeitung einer Teilfolge

el Fi

Viori

Infarmation:
# Bitte unten die ilige Teilfolge
#* Am auf Bestiti i '}

# Chiffrierung: c = ({a * ) + b) mod n

# Dechiffrierung: g = ((c - b) /a) mod n

# a: multiplikativer Schluessel | b: additiver Schluessel | c: Chiffretextzeichen | n: Alphabetgroke | g: Klartext

Zu bearbeitende Teilfolge:

Sgrozdnfsrpinkdt3SrgignueruaGo0Bme

Q=

1

Bitte multiplikativen Schliissel {a) auswahlen:

{hegrenzt wegen Injektivitat)

=10l x|

M |

Bitte additiven Schliissel (h) auswahilen:

[a

e |

4

Dechiffrieren

isch affin Bl

bruteforce entschliisseln

Text wiederherstellen

Benutzerhinweise: ,‘-'\
Teilfolge 1 k3)

Abbildung 4.10. Dialog Text in Teilfolgen getrennt
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In diesem Fenster sind die Texte in die Teilfolgen der jeweiligen Schliissellénge
getrennt (siehe Vorgehen bei polyalphabetischen Chiffren in Kapitel 4.4). Somit
sind alle Zeichen, die mit demselben Schliissel chiffriert werden, zusammen.

Erklarung der Marken:

1.
2.

Informationen

Button zum Bestétigen, wenn die Bearbeitung der Texte durchgefiihrt wurde.
Dieser 6ffnet ein Fenster, wo der Gesamtschliissel angezeigt und der Text wieder
zusammengesetzt wird.

. Auswahl der Blocke. Wie oben beschrieben ist der ganze Text in einzelne Text

mit einer bestimmten Teilfolgen getrennt worden. Hier konnen jetzt diese
einzelnen Texte ausgewéhlt und bearbeitet werden.

. Buttons zum Dechiffrieren anhand der ausgewihlten Schliissel, Hilfe in Form

einer automatisch affinen Entschliisselung und einer bruteforce-Entschliisselung
des Textes (siehe Kapitel zur automatischen Entschliisselung von affinen Chiffre
unten). Der Text kann mit dem

entsprechenden Button auch wiederherstellt werden.

Hinweis: Bitte darauf achten, dass der Text aus der TextArea sténdig weiterent-
schliisselt wird. Daher sollte darauf geachtet werden, dass die Taste
Wiederherstellen betétigt, wenn man merkt, dass der Text falsch ist. Wichtig ist
die Betétigung des Buttons Dechiffrieren, da nur derjenige Text spéter weiterge-
geben wird, der in der TextArea steht.

Wenn die Bearbeitung erfolgte und der Button zur Bestédtigung gedriickt wurde,
offnet sich folgendes Fenster:

& =10l x|
SehrgeehnterOfizierdiegnkunttunsererTruppewirdandenkoordinaten030wWE50|Gesamtschluessel:

Additis (h): ALAA
Multiplikativ (a): BEEB

@ Chi-Quadrat-
Abweichung: 16.1
[ »

o
Entschlusselten Text ins Hauptprogramm kKopieren mchliesen und weiterprohieren |

Abbildung 4.11. Dialog Resultat der Aufspaltung in Teilfolgen

Erklarung der Marken:

1.
2.

3.

entschliisselter Text

multiplikativen und additiven Gesamtschliissel sowie der Chi-Quadrat-Wert des
Textes

Buttons, um den Text ins Hauptprogramm zu kopieren und weiterzuprobieren.
Wird der Button zum weiterprobieren gedriickt, so schliefit sich das aktuelle
Fenster.
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4.4.5 Automatische Entschliisselung

Diese Kategorie umfasst folgende Aktionen:

e Automatisch additiv entschliisseln
e Automatisch affin entschliisseln

Uber den entsprechenden Meniieintrag gelangen Sie in das jeweilige Fenster. Der
Algorithmus zur Entschliisselung von additiven Chiffre ist recht einfach. Dabei ver-
sucht er den Schliissel als die Differenz zwischen den drei hiaufigsten Zeichen des
Textes und dem héaufigsten der deutschen Sprache zu identifizieren. Der Vorgang
geht dementsprechend ziigig. Es werden alle drei Varianten angezeigt. Das Fenster
sieht folgendermaflen aus:

£ additive Chiffre -0 x|

Wahrscheinliche Losungen:

additiver Schliissellbh): D Formel fir Entschliisselunyg: ¢ = {f - D mod 62)
SehrgeeherofizierdieAnkunttunsererTruppeswirdandenkoordinaten130Ea0SerfolgenBittegeben

B 3 IC
additiver Schliisselib): M Formel fur Entschlisselung: ¢ = (g - M mod 62)
W TOAIRVIFWIWZ g 2V ebleWklejvivikilagWYnZiUR elUVeBfiUZ e RV erurtiawrWiviickive 27 Kk

B B
additiver Schliisselib): @ Formel fiir Entschliisselung: ¢ = {y - Q mod 62)
FRUeTRRELegReESSVMVRevVRrxaxhaSghafReReGehccRjVearadRar bbearklgRangndtsnFR

[ »

«JEE Z [»

Abbildung 4.12. Dialog automatisch additiv entschliisseln

Der Algorithmus zur Entschliisselung der affinen Chiffre ist hingegen
komplizierter. Dabei spielt die Chiquadrat-Abweichung zur deutschen Sprache eine
sehr wichtige Rolle. Das Programm wurde so eingestellt, dass alle Zeichen bis zu
einer Abweichung von 30 Prozent angezeigt werden sollen. Gerade bei grofien
Alphabeten mit den Klein-, Grossbuchstaben und Zahlen enstehen sehr viele
Kombinationsmoglichkeiten, die dann auch jeweils eine recht kleine Abweichung
besitzen. Daher dauert der Vorgang bei einem groflen Alphabet lange und

bietet eben auch viele Resultate. Der Benutzer sollte die Ergebnisse

analysieren und die richtige Losung aussuchen. Das Programm kann ihm dazu nur
eine Hilfe geben und eher wahrscheinlichere Resultate und deren Schliissel
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ausgeben.

Es sei darauf hingewiesen, dass das richtige Ergebnis nicht immer mit dieser
Methode ermittelbar ist. Daher kann es vorkommen, dass die Ausgabe nur
sinnlosen Text liefert. Dieser Fall tritt oft bei kurzen Texten auf.

£ additive Chiffre -1al x|

Wahrscheinliche Lisungen:

| »

multiplikativizy: M additivib): b Entschldsselung: g={ - rN mod 62
Chi-Quadrat-Abweichung: 16.1 %
SehrgeehrerOfizierdieAnkunftunsererTruppewirdandenkoordinatend 30WEA0Serfol genBittege b=

multiplikativiz), M additivib): 9 Entschldsselung g =1 - 97N mod 62
Chi-Quadrat-Abweichung: 16.2 %
2EHRGEEHRTERyFFIZIERDIEKNEUNFTUNSERERIRUPPEWIRDANDENUCORDINATEMNadAG

multiplikativizy: P additivib) | Entschldsselung: g={c- ) f P mod B2
Chi-Quadrat-Abweichung: 19.2 %
dethoeethrabbjjyLyehZyeEMSwkjrmtlmehehlhmdiebyhZMNLamb 288 hEk Kre Mo 0upcigehjsh

multiplikativizy, P additivib): 1 Entschllsselung: q=c- 1)/ P mod 62
Chi-Quadrat-Abweichung: 241 %
GETHOEETHREHwJJYWYEHSYEouii RSMEHEHLHW T Y EgyHYux 9 Exe 2 2HYYxUREXOF0aLIPD

multiplikativia): @ additivih): §  Entschlisselung: g=(c- 537 Q mod 62
Chi-Quadrat-Abweichung: 29.6 %
ZEUg4EEUgWEDYYeeuZ2uEqouEelkwleWwilEEaEgcowraEmugoYloENq@QgoulWED SIS sy

[4]

rotinlikeativiay 21 additivibh Entsrhliisselnnm o= e - v L0 mod F72

‘]

[

Abbildung 4.13. Dialog automatisch affin entschliisseln
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